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Mtaversos, experiencias virtuales, teletrabajo, sensorizacién,
inteligencia artificial... Términos extrafios para comenzar
un articulo relacionado con el turismo y la ciberseguridad. Mds
con lo primero que con lo segundo, dado que el turismo es, funda-
mentalmente, una experiencia humana analégica, a la que es dificil
conectar, de forma directa, con el dominio del Ciberespacio.

Sin embargo, el modelo en el que desarrollamos nuestra activi-
dad como sociedad supuestamente avanzada se caracteriza, entre
otras cosas, por su complejidad. Una complejidad estructural, en
un modelo de capas superpuestas, que predetermina toda activi-
dad humana generando riesgos y amenazas sinfin y, por supuesto,
oportunidades que podemos aprovechar para seguir avan-
zando. Una complejidad que no podriamos intentar controlar sin
el uso masivo de tecnologia. De tecnologia interconectada en una
red compuesta por trillones de nodos Yy que genera petabytes de

informacién cada minuto, a nivel global.
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Este modelo, por supuesto, impacta sobre todas las actividades
productivas que, como especie, desarrollamos en este ecosistema
tnico y globalizado. También en un sector, el turistico que, en
nuestro pafs, representa entre 75.000 y 150.000 millones de euros’,
lo que viene a ser, si tomamos los datos de la prepandemia, aproxi-
madamente, entre el 10y el 15% de toda nuestra actividad produc-
tiva.

Con estos datos no podemos tener ninguna duda: hemos de
proteger este sector productivo, estratégico para nuestro paifs,
que, ademés, se desarrolla en un entorno fuertemente competitivo
y al que impacta una situacién sociosanitaria que modificard com-
pletamente el escenario de desarrollo del mismo en los préximos
afios.

Ha transcurrido mucho tiempo y se han producido muchos
acontecimientos desde aquellos primeros balbuceos, en los afios se-
senta del pasado siglo, de un modelo turistico basado en la ex-
celencia de nuestro clima, en los precios asequibles y en nuestra
necesidad de generar recursos para avanzar como pafs.

En los afios transcurridos se han producido revoluciones cultu-
rales y tecnoldgicas que estdn transformando un sector que ha de
ser cada dfa més eficiente y orientado a satisfacer a un cliente m4s
exigente con los servicios que se le prestan durante un periodo
vacacional o un viaje de negocios para ser competitivo en un mer-
cado global.

Por esas razones y otras muchas conexas, ha sido necesario
acometer un ambicioso y masivo programa de despliegue de tecno-
logl'a en el sector que, sin duda, impulsa elementos tales como la
eficiencia logfstica, la calidad de los servicios prestados o, tltima-
mente, la seguridad sanitaria de quienes deciden visitarnos.

La apuesta-pafs orientada a aprovechar al maximo las oportu-
nidades que ofrece el uso intensivo de tecnologias en la mejora de

la calidad de los servicios prestados, asi como en el andlisis de los
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datos obtenidos nos ha permitido desarrollar nuevas propuestas de
servicios turfsticos que permitan atraer a nuevos visitantes, prefe-
rentemente de mayor poder adquisitivo.

Sirva como ejemplo de lo antedicho el desarrollo de la denomi-
nada Red de Destinos Inteligentes?, liderada por la Secretarfa de
Estado de Turismo, cuya definicién y objetivos pueden obtenerse
de la pdgina Web de SEGITTUR:

Destino Turistico Inteligente es un destino turfstico innova-
dor, consolidado sobre una infraestructura tecnolégica de
vanguardia, que garantiza el desarrollo sostenible del territorio
turistico, accesible para todos, que facilita la interaccién e in-
tegracién del visitante con el entorno e incrementa la calidad
de su experiencia en el destino y mejora la calidad de vida del

residente.

Sostenibilidad, innovacién, tecnologfa, integracién..., todo ello
orientado a mejorar la experiencia del visitante, son objetivos es-
tratégicos de esta iniciativa.

La introduccién de tecnologfa en los procesos de negocio,
como ya sabemos, supone generar un amplio conjunto de nuevas
oportunidades de negocio en cualquier sector productivo. Por
supuesto, también en el sector turistico, pero todos somos cons-
cientes ya de que el uso de la tecnologfa también provoca la apa-
ricién de riesgos y amenazas asociados que hemos de ser capaces
de detectar, evaluar y mitigar mediante las inversiones nece-
sarias.

Entender esto es fundamental, a pesar de la invaluabilidad de
los activos que han de protegerse, frecuentemente no materiales,
ya que éstos forman parte de los procesos de negocio y su pér-
dida, incluso parcial, puede generar enormes pérdidas e, incluso,
la expulsién del mercado de forma permanente, de la empresa
afectada.



48 ENRIQUE AviLa GOMEZ

La ciberseguridad, por tanto, se transforma en un elemento
estructural del modelo de negocio en el sector turistico una vez se
ha optado (y no hay alternativa viable), por la introduccién ma-
siva de la tecnologfa en los procesos logisticos, de servicio y de
toma de decisién, m4s atin en un escenario de hiperconectividad,
en el que nuestro negocio no constituye una isla desierta sino un
nodo, mids o menos importante, de una red extensa y compleja
en la que una amenaza en cualquier nodo puede suponer la exten-
sién de la misma al resto de la red.

Uno de los elementos estructurales que modulan el valor de un
determinado destino turfstico es, sin duda, la seguridad. Hasta
hace poco, hemos conectado esta percepcién con la seguridad fi-
sica de nuestros visitantes. Afortunadamente, vivimos en un pafs
seguro en el que nuestras Fuerzas y Cuerpos de Seguridad cum-
plen, de forma impecable, el objetivo de proteger y servir a la ciu-
dadanfa y a todas aquellas personas que nos visitan.

Sin, por supuesto, dejar de seguir apostando por el valor afia-
dido que genera la seguridad fisica de las personas que nos visitan,
hemos de adaptar el concepto para que encaje en el dominio del
ciberespacio. Un teatro de operaciones en el que el Estado dispone
de posibilidades de accién mucho més limitadas, al tratarse de un
dominio caracterizado por su aterritorialidad en la aplicacién de
las leyes.

Si a esto afiadimos el hecho de que la asimetria de recursos
necesaria para causar un dafio a una empresa u organizacién o la
comisién de un ilicito penal contra las personas, es desproporcio-
nado, esto es, que con pocos recursos puedes causar un gran dafio,
podemos dibujar un escenario de riesgo que sélo puede ser miti-
gado con inversiones adecuadas en la proteccién de los activos
tecnolégicos asociados al modelo de negocio turfstico.

Pensemos en un ataque de guerra econémica contra el sector o

de inteligencia competitiva contra uno de los actores del mismo: La
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interrupcién del servicio de recepcién y acogida de los clientes de
un grupo hotelero por un ataque ramdonware. Se trata de un vector
de ataque nada complejo de ejecutar y cuyas consecuencias econé-
micas y reputacionales resultarfan gravisimas y gravosas para la
empresa.

.Cémo ha sido posible? ;De qué herramientas de proteccién
nos habfamos dotado? ;Habfamos concienciado, formado y entre-
nado a nuestro personal para detectar un ataque de estas carac-
terfsticas? ;Disponfamos de algtin centro o politica de respaldo de
la informacién para la recuperacién de la informacién afectada?
;Habfamos disefiado y comprobado el funcionamiento de planes
de contingencia para mitigar el dafio, tanto al cliente como a la
propia empresa? Estas son, entre otras muchas, la cuestiones a las
que ha de hacer frente un Departamento de Cumplimiento Nor-
mativo en Ciberseguridad, en cooperacién con los Departamentos
de Ciberseguridad correspondientes, de una gran empresa del
sector o por parte de un servicio mutualizado para los pequefios
operadores, con menores posibilidades de disponer de recur-
sOs propios para mitigar estos riesgos y amenazas.

Pero el escenario propuesto no es sino un modesto ejemplo de
lo que puede llegar a acontecer. Podemos disefiar escenarios en los
que el impacto puede ser més grave que el anteriormente descrito.
Escenarios asociados a la ciberproteccién de las cadenas logfsticas,
dado que todas ellas sufren un acelerado proceso de despliegue de
avanzados sistemas de sensorizacién y de algoritmos automatiza-
dos de procesos de toma de decisién, con el objetivo de mejorar la
eficiencia de los servicios prestados, impactando, de forma grave,
incluso, en la seguridad fisica del cliente.

Edificios inteligentes, cdmaras frigorificas conectadas, elabora-
cién automatizada de alimentos, robotizacién progresiva de los
servicios de asistencia y atencién, sistemas de vigilancia del estable-

cimiento, ascensores conectados, sistemas de control de presencia
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que disparan procesos de calefaccién o refrigeracién de estancias,
sistemas de entretenimiento conectados a servicios de IA... En este
sector, como en muchos otros, incluyendo nuestros propios domi-
cilios, el proceso de despliegue de elementos de sensorizacién
y control domético y logistico es imparable.

Una particularidad del modelo la constituye la ausencia de
control sobre los elementos que conforman la red de sensorizacién
y sistemas automatizados de toma de decisién: estamos ante un
escenario en el que miles de dispositivos, con capacidad de
cémputo, de almacenamiento y de interconexién son desplegados,
en cada infraestructura turfstica, conformando una red de sensori-
zacién y de procesos de toma de decisién automatizada con ele-
mentos que han sido adquiridos y desplegados con criterios de
ahorro econémico. Un conjunto de dispositivos que son fabrica-
dos al menor coste posible, en zonas geopoliticas diversas y disper-
sas, donde el control y cumplimiento en materia de ciberseguridad
es, cuando menos, dificil de asegurar. Algo parecido a lo que
acontece con el desarrollo de algoritmos orientados a los procesos
de toma de decisién automatizada donde se intenta minimizar
los costes a base de contratar servicios de bajo coste y con un nulo
control sobre la ciberseguridad del voftware.

Nada, por otra parte, diferente a lo que ocurre en otros secto-
res pero que, necesariamente se ha de tener en cuenta cuando in-
tentamos incorporar un cumplimiento exhaustivo en materia de
ciberseguridad, al que nos obliga la ley y que es requerido para el
buen funcionamiento y la buena reputacién del sector en su con-
junto sin olvidar el impacto que sobre el negocio causarfa un ciber-
ataque exitoso contra el mismo, tanto de fndole reputacional como
econémico, de forma directa.

Este escenario complejo se completa con la conectividad exis-
tente con los proveedores logisticos (servicios bésicos, alimentos,

mantenimiento...) que constituyen un punto de entrada para nue-
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vas amenazas y a los que se le debe exigir un cumplimiento de
medidas de ciberseguridad que, a menudo, no se encuentra al al-
cance de pequefios proveedores.

Volvemos, pues, a la cuestién sefialada al inicio: ;Cémo mane-
jamos esta complejidad, estructurada en capas, en esta materia tan
técnica y que, ademds, tiene un nicho de talento accesible muy li-
mitado?

Porque este es otro de los problemas estructurales al modelo: la
indisponibilidad de recursos de talento especializado y de buena
calidad, para incorporar las medidas mitigadoras de los riesgos y
amenazas en materia de ciberseguridad.

En un mundo globalizado y en el sector de la tecnologia, los
procesos de deslocalizacién del talento especializado son impara-
bles. Ya no es preciso tomar decisiones vitales, que afecten a las
personas expertas y a sus familias, que les obliguen a emigrar y
reubicarse en un pafs concreto para ofrecer sus servicios especia-
lizados, sino que éstos pueden prestarse desde cualquier punto
del globo que tenga acceso a una red r4pida de telecomunica-
clones.

iPor cierto!, un riesgo para el sector, pero también una enorme
oportunidad para atraer a una poblacién generadora de activida-
des de alto valor afiadido a nuestro pais, con fuerte impacto en el
sector turfstico. ;Reflexionamos sobre ello y generamos politicas
de atraccién sobre este publico objetivo?

Pero, volviendo al tema del talento disponible, ;cémo accede-
mos al mismo en condiciones éptimas? ;Cémo lo retenemos, en un
sector estratégico para nuestro pais? ;Qué acclones, tanto en
materia retributiva como de recompensa podemos desarrollar para
que un talento, en principio, tan extrafio a un sector que se re-
laciona con las actividades de bajo valor afiadido, considere
atractivo desarrollarse profesionalmente en este sector, con necesi-

dades especiales en esta materia?
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Tendremos que tomar decisiones inmediatas en este sentido
y elaborar politicas publicas que estimulen la formacién profesio-
nal especializada en materia de ciberseguridad y de inteligencia
artificial en el sentido de lo expuesto en el Real Decreto 479/2020,
de 7 de abril, por el que se establece el Curso de Especializacién en

Ciberseguridad en Entornos de las Tecnologfas de la Informacién®

asf como en el Real Decreto 279/2021, de 20 de abril, por el que se
establece el Curso de Especializacién en Inteligencia Artificial y
Big Data?, por supuesto, dotando de recursos suficientes a los cen-
tros de Formacién Profesional que impartan estas formaciones
especializadas de nivel t4ctico-operativo, tan necesarias para
impulsar a cualquier sector productivo, més atin el del turismo. In-
vertir en ello, sin escatimar medios ni asustarse por cualquier fra-
caso parcial en el corto plazo, asegurarfa la generacién de un
ecosistema de excelencia que podrfa posicionar a nuestro pafs en-
tre los mds innovadores de nuestro entorno.

Una vez descrito el escenario y sefialados los riesgos, amenazas
y oportunidades que, a mi juicio, parecen evidentes, deberfamos
glosar y poner en valor algunas iniciativas que, desde el Estado,
intentan ofrecer un conjunto de activos de conocimiento relevan-
tes, en materia de ciberseguridad, para el sector turistico.

Asf, en noviembre de 2021, el Instituto Nacional de Cibersegu-
ridad (INCIBE) y la Sociedad Mercantil Estatal para la Gestién de
la Innovacién y las Tecnologfas Turisticas (SEGITTUR) publica-
ron la primera Guia de ctherseguridad para empresas del sector turistico®
en la que se referencian un conjunto de informaciones bésicas
orientadas a proteger los activos de tratamiento de la informacién
m4s comunes de un establecimiento turistico tipo.

El sector turistico posee una serie de elementos diferenciadores
que generan riesgos especificos que han de tenerse en cuenta a la
hora de disefiar y desplegar servicios y sistemas de ciberseguridad

v que han sido sefialados anteriormente.
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La dificultad para establecer un perimetro de seguridad ade-
cuado a las particularidades del sector es més alta de lo que a pri-
mera vista parece, sobre todo si tomamos en consideracién la
renuencia de los decisores estratégicos de los grandes operadores
del sector a aceptar la necesidad de la inversién en ciberseguridad
como primera linea de defensa del propio negocio y la imposibili-
dad de asumir el gasto de inversién de los pequefios operadores
con recursos propios, siempre limitados y que, a nuestro juicio,
deberfa apoyarse en algtin modelo de mutualizacién de los servi-
cios a través de empresas especializadas que traten a estos peque-
fios operadores como nodos de una red que comparte necesidades
de ciberproteccién comunes.

Como conclusiones a este breve an4lisis de las necesidades de
un sector que constituye una de las columnas de nuestro modelo

econdémico, me gustarfa resefiar las siguientes:

— La introduccién de tecnologia en este sector es imparable.
Han de promoverse nuevos modelos de negocio que permitan sa-
tisfacer las crecientes necesidades de una poblacién objetivo que
ya no apuesta sélo por unos precios asequibles, un clima agrada-
ble y una atencién inmejorable, sino que requiere de servicios de
comunicacién avanzados y ciberseguros en un entorno laboral en
el que la conectividad, continuada o puntualmente necesaria, debe
de ser un valor afiadido que atraiga nuevo publico, de alto poder
adquisitivo.

— La ciberseguridad es una inversién del modelo y no un
gasto. Debe configurarse como un elemento estructural a cual-
quier proceso de toma de decisién del negocio. El riesgo inherente
ano hacerlo puede impactar, gravemente, en la propia continuidad
del negocio.

— Se ha de apostar por modelos mutualizados de aprovisiona-

miento de servicios cuando no se disponga de recursos suficientes
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para desplegar acciones de cumplimiento normativo en esta mate-
ria. El talento de buena calidad disponible es escaso y, por lo tanto,
caro. Pero pensemos, como decisores en que atin puede resultar
mds caro sufrir un ciberataque exitoso contra nuestras infraestruc-
turas de servicios.

— La formacién de talento tictico-operativo en materias
conexas a la ciberseguridad y la inteligencia artificial es, adem4s de
necesaria, una inversién de futuro que, para este sector redundara

en una mejora en la calidad de los servicios prestados al turista.

E. A G

" Fuente CEOE: https://www.ceoe.es/es/ceoe-news/economia/la-aporta
cion-del-turismo-al-pib-en-2021-sera-de-77200-millones-la-mitad-que-en#

2 https://www.destinosinteligentes.es/

* BOE ntim. 134, de 13 de mayo de 2020.

* BOE ntm. 111, de 10 de mayo de 2021.

5 https://www.segittur.es/wp-content/uploads/2021/11/Guia-ciberseguri
dad-para-empresas-turisticas.pdf





